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SKYSTRATEGIEN PA EN SIDE

Forsvaret star overfor et sikkerhetspolitisk landskap preget av hgy geopolitisk spenning, gkende
digital trusselaktivitet og gkte krav til samvirke med NATO og allierte. For a sikre operativ
handlefrihet, beslutningshastighet og utholdenhet ma Forsvaret modernisere sin digitale grunnmur
og etablere en sikker, skalerbar og baerekraftig skylosning. Forsvarets skystrategi beskriver hvordan
denne kapabiliteten skal bygges og styres.

Skystrategien beskriver mal og overordnet retning for skylgsningen. Skylgsningen er kritisk for
realisering av Forsvarets fire hovedmal — operasjoner, beredskap, utholdenhet og utvikling.
Skystrategien spesifiserer ni prioriterte mal, hvorav de tre fgrste er hgyest prioritert:

Sikre tilgjengelighet og motstandsdyktighet i skyl@gsningen

Sikre tilstrekkelig nasjonal kontroll

Muliggjare interoperabilitet og datasentrisk arkitektur og -sikkerhet

Sikre moderne, skalerbare og fleksible IKT-tjenester

Sikre smidig og effektiv applikasjonsutvikling og produksjonssetting

Sikre gkonomisk kontroll og beerekraft for skyl@sningen

Sikre at skylgsningen er i trdd med NATOs sky- og digitaliseringsstrategier

Sikre en skylgsning tilpasset Forsvarets virksomhet, operativt planverk og doktriner

Sikre kompetanse pa skyteknologi og moderne applikasjonsutvikling

Figur 1 Skystrategiens ni prioriterte madl for den framtidige skylgsningen.

Forsvaret skal etablere en skylgsning med en privat skyplattform som kjerne, supplert med nasjonale,
allierte og kommersielle skyplattformer der risikoen er akseptabel. Nar malene er realisert, vil
Forsvaret ha en skylgsning som sikrer hgy tilgjengelighet, motstandsdyktighet og operativ
handlefrihet. Data kan deles, prosesseres og utnyttes pa tvers av domener, graderingsnivaer og
allierte — ogsa under pavirkning — noe som styrker situasjonsforstaelse, beslutningsstgtte og tempo i
operasjoner.

Skystrategien gjelder for alle som utvikler, drifter eller pavirker Forsvarets IKT — og den skal brukes
som grunnlag for prioriteringer, anskaffelser og teknologivalg.

Ambisjonsnivaet er hgyt og krevende. Det er et gap mellom Forsvarets navaerende IKT-evne og
malene i skystrategien. Likevel er dette |gftet ngdvendig for a sikre digital overlegenhet, robusthet og
handlefrihet i mgte med dagens og framtidens trusler. Skystrategien viser hvordan Forsvaret skal na
dette malet gjennom malrettet utvikling av teknologi, kompetanse og samvirke.

Side 2 av 27



STRATEGISK KONTEKST

Det sikkerhetspolitiske landskapet er preget av hay geopolitisk spenning, krig i Europa - og et
trusselbilde som kombinerer tradisjonelle militzere virkemidler med cyberoperasjoner,
pavirkningskampanjer og hybride metoder. Trusselaktgrer utnytter samfunnets sarbarheter og
utfordrer tradisjonelle forsvars- og beredskapsstrukturer.

Forsvarets evne til 3 operere under alle forhold forutsetter moderne digitale kapabiliteter og evne
til kontinuerlig teknologisk tilpasning. Utviklingen innen autonome systemer, elektronisk
krigfering, kunstig intelligens (KI) og avanserte sensorer endrer grunnleggende hvordan
operasjoner forstas, planlegges og gjennomfgares, og hvilke kapabiliteter som vil forme framtidens
militeere styrkeforhold. Dette skaper bade muligheter og avhengigheter: Forsvaret ma kunne
samle, prosessere, dele og analysere data raskt og sikkert, ogsa under aktiv pavirkning, nettbrudd
eller fysisk angrep.

Evnen til digital mangvrering blir sentral. De teknologiske skiftene gker kravene til Forsvarets IKT -
og stiller krav til modernisering, samvirke med og mellom allierte og en kontinuerlig tilpasning for
a sikre nasjonal kontroll og handlefrihet.

NATOs sky- og digitaliseringsstrategier (NATO, 2024a, 2024b, 2025a) fremhever at digital over-
legenhet er avgjerende for alliansens evne til avskrekking, kollektivt forsvar og gjennomfgring av
multidomeneoperasjoner (MDO). Strategiene vektlegger sikker bruk av skytjenester, datasentrisk
arkitektur, zero trust og standardiserte digitale grunnmurer som muliggjer rask informasjons-deling,
beslutningsstatte og samvirke med og mellom allierte. For Forsvaret betyr dette at framtidige
Iasninger ma veere sikre, interoperable og integrerbare med NATOs digitale gkosystem.

«Cloud platforms and cloud services are imperative for NATO'’s warfighting capabilities, and
we are in a hurry»
- Mark Rutte, generalsekreteer i NATO, NATOs skykonferanse 2025.

Forsvarets digitale transformasjon skal styrke situasjonsforstaelse, kommando og kontroll,
virksomhetsstyring og interoperabilitet. Realisering av Forsvarets fire hovedmal - operasjoner,
beredskap, utholdenhet og utvikling (Forsvarsdepartementet, 2025) forutsetter en sikker, skalerbar
og beerekraftig skylgsning, som en kritisk kapabilitet.

Samlet sett viser utviklingen at Forsvaret ma etablere en sikker, skalerbar og baerekraftig skyl@sning
som understgtter operasjoner pa tvers avdomener og mellom allierte, og som samtidig legger
grunnlaget for moderne virksomhetsstyring i et stadig mer digitalisert og uforutsigbart
trusselbilde.
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FORSVARETS SKYLASNING

Skylasning er en samlebetegnelse for skyplattformer og de n@dvendige /KT-tjenestene,
applikasjonene og dataene som befinner seg pa disse skyplattformene. Begrepet er uavhengig av
hvilken tjeneste- og leveransemodell som benyttes. En forenklet, konseptuell illustrasjon av
Forsvarets skylosning vises i figur 2 nedenfor, og beskrives naermere i teksten.

Merk at begreper brukt i strategien er forklart i vedlegg A — begrepsforklaring.

CLOUD

CORE
FOG

EDGE

Applikasjoner og data Applikasjoner og data

Forsvarets ugraderte og lavgraderte
skyplattformer (allmenn sky)

NATO Cloud Forsvarets private skyplattform

|  — !

| Sentrale datasenter (faste)

| Regionale datasenter (faste) |

Regionale datasenter (mobile) |

rErrs

Taktiske datasenter (mobile) |

| Kamplattformer/digitalisert materiell |
-
. 4= 0y
-
/’ >
ot
5
P y 7

Figur 2 En forenklet, konseptuell illustrasjon av Forsvarets skylgsning.

Skylgsningen skal understgtte Forsvarets evne til 8 gjennomfare operasjoner i hele konflikt-
spekteret. Den vil bestd av en kombinasjon av Forsvarets private skyplattform og bruk av gvrige
skyplattformer, inkludert nasjonale, allierte og kommersielle Igsninger der risikoen er akseptabel.
Den private skyplattformen er kjernen og bygges for kontinuitet, motstandsdyktighet og kontroll i
krise og krig. Forsvarets skylgsning vil besta av:
e Forsvarets private skyplattform, som omfatter:
o Core - sentral kapasitet for tung prosessering og lagring
o Fog - regionale noder som avlaster core og sikrer lavere latenstid
o Edge - taktiske noder naer sensorer, vapenplattformer og brukere
e (loud og gvrige skyplattformer — inkluderer framtidig nasjonal sky, NATO-sky og allmenn
sky for den ugraderte og lavgraderte delen av Forsvarets skylgsning
e Applikasjoner og data, levert pd tvers av disse skyplattformene

Forsvarets skylgsning er avhengig av Forsvarets kommunikasjonsinfrastruktur (FKI) for & kunne
flytte applikasjoner og data. Skystrategien omfatter ikke FKI, men stiller krav til kapasitet, robusthet
og funksjonell stgtte for d realisere skylasningen.
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FORMAL OG VIRKEOMRADE

Formalet med Forsvarets skystrategi er a etablere en tydelig retning, en strategisk intensjon, for
etablering av en sikker, skalerbar og baerekraftig skylgsning for Forsvaret. Strategien er primaert
rettet mot etableringen av Forsvarets framtidige skylgsning. Den gir ogsa faringer for
modernisering og forbedring av eksisterende sikre plattformer og applikasjoner som er kritiske for
Forsvarets operasjoner.

Skystrategien spesifiserer ni prioriterte mal for den framtidige skylgsningen. For hvert mal
identifiseres et antall faktorer som er kritiske (kritiske suksessfaktorer, KSF) for & oppna det aktuelle
malet.

Skystrategien skal brukes i alle deler av /KT-virksomhetens styringsfunksjoner ved beslutninger som
pavirker retning, utvikling og egenskaper ved den framtidige skylgsningen. Anskaffelsesmiljgene
skal legge den til grunn ved kravsetting til leverandgrer og teknologi. Strategien er essensiell for
etableringen av nye datasentre, etablering av Forsvarets sikre plattform(er) og modernisering av
Forsvarets ERP (Enterprise Resource Planning).

Strategien pavirker ogsa gvrige etater i forsvarssektoren ved 3 etablere fgringer for plassering av
Forsvarets IKT-tjenester og data. Dette skal sikre at kritiske IKT-tjenester plasseres riktig, basert pa
operativ betydning og risiko.

Skystrategien regulerer ikke forvaltning og styring av IKT i Forsvaret og forsvarssektoren. Dette
handteres gjennom IKT-styringsmodell for forsvarssektoren og gjeldende regelverk for Forsvaret.
Strategien komplementerer relevante nasjonale fgringer, NATO-dokumenter og Forsvarets IKT-
strategidokumenter (Forsvarsstaben, 2026). Den inngar i realiseringen av Langtidsplan for
Forsvarssektoren 2025—-2036 (LTP) (Forsvarsdepartementet, 2024), Forsvarets gjennomfaringsplan
(FGP) (Forsvarsstaben, 2025a) og gvrige strategiske mal.

Ved operasjonalisering skal strategien ses i sammenheng med gvrige styrende dokumenter, og
justeres ved endringer i operative behov, teknologi eller sikkerhetssituasjon.

Formal og virkeomrade tydeliggjer at skystrategien skal sikre en koordinert, styrt og sikker utvikling
av Forsvarets skylgsning. Alle aktgrer som pavirker Forsvarets IKT, skal hensynta disse faringene.
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FORVENTEDE EFFEKTER

Forsvarets skylasning er en kritisk kapabilitet. Hvis mdlene i strategien oppnas, er de forventede
effektene av skylgsningen som fglger:

Hey tilgjengelighet, motstandsdyktighet og utholdenhet pa tvers av geografiske omrdder forventes a
gi styrket operativ evne og sikrer at kritiske IKT-tjenester fungerer i hele konfliktspennet. For a sikre
handlefrihet, robusthet og redusert leverandgrlasing har skylasningen evne til a flytte
applikasjoner og data fra Forsvarets private skyplattform til nasjonale, allierte og allmenne skyplatt-
former, og til 8 motta applikasjoner og data fra allierte skyplattformer.

Forsvaret forventes a ha tilstrekkelig nasjonal kontroll over skylasningen i hele livssyklusen og i alle
geopolitiske situasjoner. Nasjonal kontroll baseres pa retningslinjer, styringsmekanismer og
kompetanse, noe som gir sikker drift og forvaltning.

Interoperabilitet og en datasentrisk arkitektur vil gjore data tilgjengelige, delbare og sikre pa tvers av
skyplattformer og graderingsnivaer. Dette gir semlgs dataflyt, rask integrering av nye datakilder og
styrket innovasjon, situasjonsforstaelse og beslutningsstette. Enhetlig identitetslgsning og
identitetsstyring etter zero trust-prinsippene vil gi sikkerhet og tilgangsstyring pa tvers av
lokasjoner og informasjonssystemer. Skylgsningen vil kunne understatte etterlevelse av nasjonale
og internasjonale lover og krav.

Gjennom moderne, skalerbare og fleksible IKT-tjenester kan kritiske applikasjoner og data plasseres
riktig basert pa risiko, strategisk viktighet og kritikalitet. Sluttbrukere, sensorer og effektorer vil
kunne oppleve hgy ytelse og tilgjengelighet, uavhengig av lokasjon. Skylasningen vil kunne
skaleres etter behov og gjenopprettes raskt ved feil.

Forsvaret vil kunne oppna smidig og effektiv applikasjonsutvikling gjennom moderne utviklings-
metodikk og Development, Security and Operations (DevSecOps)-praksis. Dette antas & gi raskere
innovasjon, hyppigere leveranser av ny funksjonalitet og gkt autonomi i utviklings-, drifts- og
vedlikeholdsteam (UDV-team).

Forsvaret vil fd skonomisk kontroll og baerekraft i skylasningen gjennom Financial Operations
(FinOps)-praksis. Dette forventes a gi gkt kostnadsgjennomsiktighet, mer informerte beslutninger
og effektiv ressursbruk.

Forsvaret vil etterleve og understatte NATOs sky- og digitaliseringsstrategier, inkludert utviklingen av
faderert sky og digital grunnmur (NATO, 2024b, 2024c). Dette vil styrke samhandlingen med NATO,
allierte, totalforsvaret og industrien.

Forsvaret vil oppna bedre operativ evne ved at skylesningen stotter Forsvarets operative planverk
og doktriner. Dette vil kunne sikre at de digitale lasningene er integrert i operativ virksomhet.

Forsvaret vil fa styrket kompetanse innen skyteknologi, dataforvaltning, programvareutvikling og
digital sikkerhet. Personell vil ha forbedret kompetanse innen digitalisering og moderne
applikasjonsutvikling, noe som gker Forsvarets digitale kapasitet og -kompetanse.
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Mal 1: Sikre tilgjengelighet og motstandsdyktighet i

skylgsningen

Dette malet skal sikre tilstrekkelig tilgjengelighet og
motstandsdyktighet i skylgsningen, og er det malet
som er hgyest prioritert i skystrategien.

@ FORINGER

Malet forutsetter at Forsvaret etablerer en privat
skyplattform i egne, geografisk spredte datasentre.

Mange applikasjoner og data brukes og prosesseres
ute pa Forsvarets kampplattformer, sensorer,
effektorer og distribuerte operasjons- og
kommandostrukturer. Bdde de ulike delene av den
private skyplattformen (core, fog og edge) og den
ovrige skylasningen trenger ulike egenskaper og
kapasiteter, styrt av tydelige operative behov.

Forsvarets kritiske og strategisk viktige
applikasjoner og data skal primaert plasseres pa
Forsvarets private skyplattform. Plassering av
applikasjoner og data skal baseres pa helhetlige
risikovurderinger. De viktigste kriteriene er operativ
evne, evne til samvirke med totalforsvaret og
allierte, samt tilgjengelighet og motstandsdyktighet
i hele krisespekteret. | vurderingene skal Forsvaret
0gsa ta hensyn til geopolitiske forhold, teknologiske
og organisatoriske avhengigheter, regulatoriske
krav og kost-nytte. Dette beskrives naermere under
mal 2 om nasjonal kontroll.

Nadvendige og kritiske skytjenester skal veaere
tilgjengelige pa fog- og edge-niva, ogsa ved
begrenset, ustabil eller manglende tilkobling til
core. Dette innebaerer at data skal kunne
prosesseres og lagres lokalt i edge-noder, med
tilstrekkelig ytelse, og med automatisk
synkronisering nar fog eller core igjen er
tilgjengelig.

Motstandsdyktighet og hdndtering av tredje-
partsrisiko skal ivaretas for alle applikasjoner. Dette
skal sikres gjennom dialog i tilfeller der kritiske
applikasjoner inngar i Forsvarets verdikjeder, men
ikke er eid eller kontrollert av Forsvaret, eller ikke er
plassert i Forsvarets datasenter.

Applikasjoner og data hos understgttende etater
som er kritiske for Forsvaret i krise og krig, skal falge
samme plasseringsregler som Forsvarets egne.

| tillegg er evnen til portabilitet en kritisk faktor for tilgjengelighet og motstandsdyktighet, se mal 4

om moderne, skalerbare og fleksible IKT-tjenester.
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A KRITISKE SUKSESSFAKTORER

1.1 Etablere arkitektur, sikkerhet,
Igsninger og driftsmodeller som
stptter periodevis autonomi i fog-
og edge-noder

1.2 Etablere egenevne til & re-etablere
skylgsningen under krise og krig

1.3 Innga avtaler med allierte som
muliggjer flytting av applika-
sjoner og data mellom skyplatt-
former ved behov

1.4 Regelmessig utvikle og gjennom-
fere gvelser som tester og
videreutvikler skylgsningens
digitale motstandsdyktighet

1.5 Sikre at modernisering av
Forsvarets FKI understgtter
kravene til tilgjengelighet og
motstandsdyktighet i
skylgsningen

1.6 Etablere regler og vurderings-
kriterier for plassering av
applikasjoner og data som er
kritiske for Forsvaret i krise og
krig

1.7 Automatisere handtering av
motstandsdyktighet og til-
gjengelighet, bl.a. gjennom bruk
av Kl




Egenskapene beskrevet i mal 1 forutsetter en moderne kommunikasjonsinfrastruktur som utnytter
tilgjengelige kommunikasjonsbaerere best mulig. Nar Forsvaret moderniserer FKI, ma det sikres at
denne kommunikasjonsinfrastrukturen understgatter de kravene som stilles til motstandsdyktighet
og tilgjengelighet.

Skylgsningen skal ha evne til automatisk deteksjon og handtering av feil, uten menneskelig
inngripen. Forsvaret skal vurdere redundans og teknologisk variasjon for 8 gke motstands-
dyktigheten, men variasjonen ma ikke undergrave kravene til portabilitet. | tillegg skal Forsvaret ha
egenevne til & reetablere hele eller deler av skylasningen under krise og krig, inkludert ngdvendig
teknisk, organisatorisk og prosessuell kapasitet.

Egenskapene som gir skylgsningen den motstandsdyktigheten som er beskrevet i dette malet skal
jevnlig testes, @ves og videreutvikles (for prosess, teknologi og organisasjon, PTO). Forsvaret skal
utvikle planer for dette pa linje med andre gvingsaktiviteter.

[ X X ]
W EFFEKT

Forsvarets skylgsning vil ha tilgjengelighet og motstandsdyktighet i hele konfliktspennet slik at IKT-
tjienester i stgrst mulig grad opprettholdes under bade digitale og fysiske angrep, nettverksbrudd
og annet tilsiktet eller utilsiktet fraveer av tilgang til core og/eller fog.

Tilgjengelighet, fleksibilitet og portabilitet vil vaere ivaretatt. Exit-strategi og tekniske lg@sninger vil
gjere det mulig 3 flytte applikasjoner og data raskt mellom ulike skyplattformer ved behov.

Samvirke med allierte vil vaere styrket. Avtaler og tekniske Igsninger vil sikre at Forsvaret ved behov
bade kan flytte data og applikasjoner til allierte skyplattformer, og motta data og applikasjoner fra
allierte skyplattformer.

Uavhengig av lokasjon og situasjon vil sluttbruker, sensor og effektor oppleve rask responstid og
hey tilgjengelighet generelt, inkludert ute i edge for kritiske IKT-tjenester. Fog vil overta eller
avlaste automatisk core ved behov. Tilsvarende vil skje mellom fog-noder ved behov.

Uavhengig av lokasjon vil Norges lover og folkerettslige forpliktelser etterleves, eksempelvis for
sikkerhet, datalagring og personvern.

Automatisert handtering av edge-noders tilgang til core og fog-noder som «<kommer og gar» vil
sgrge for & opprettholde evnen til 8 understgtte operasjoner, databehandling, prosessering og
lagring samt kommunikasjons- og sikkerhetsfunksjoner, ogsd i degraderte miljger.

Eksterne leverandgrer av Forsvarets skylgsning vil tilfredsstille minimumskrav og
evalueringskriterier for sikkerhet, og er sammen med sine underleverandgrer vurdert med tanke pa
tredjepartsrisiko. Ved SaaS-tjenestemodell vil dette gjelde for kritiske applikasjoner. For @vrige SaaS-
applikasjoner vil det gjelde sa langt det er hensiktsmessig.
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Mal 2: Sikre tilstrekkelig nasjonal kontroll

Dette malet skal sikre tilstrekkelig nasjonal
kontroll over Forsvarets skylgsning i hele
livssyklusen og i alle geopolitiske situasjoner.
Tilstrekkelig nasjonal kontroll innebaerer at
graden av kontroll er god nok til a sikre
nasjonale interesser, sikkerhet og etterlevelse.
Dette malet er sammen med mal 1 hgyest
prioritert.

@ FORINGER

Forsvaret skal benytte en risikobasert
vurdering for & avgjgre hva som er tilstrek-
kelig nasjonal kontroll. Vurderingen skal
omfatte: (1) om etablerte kontroll-
mekanismer, kontrakter, revisjoner og
tekniske tiltak gir Forsvaret tilstrekkelig innsyn
og reell pdvirkningsmulighet,

(2) om kritiske deler av skyplattformen er
under Forsvarets kontroll, mens mindre
kritiske deler kan ivaretas av eksterne eller
utenlandske aktgrer og

(3) om risikoen for ugnsket pavirkning eller
tap av styring er vurdert som lav og
handterbar.

Det kan veere gnskelig 4 ha egenevne til 3
utvikle komplette skyplattformer, men
Forsvaret vurderer risikoen ved dette som for
hey til at det er et realistisk alternativ pa kort
sikt. Flere NATO-land, inkludert Tyskland og

A KRITISKE SUKSESSFAKTORER

2.1 Utarbeide fgringer for hvordan
Forsvarets private skyplattformer
skal kontrolleres og driftes

2.2 Etablere mekanismer for regel-
messig revisjon og evaluering av
bade avtaler, teknologivalg og
sikkerhetslgsninger

2.3 Bygge kompetanse og kapasitet
internt i Forsvaret for a sikre
ngdvendig uavhengighet fra
eksterne leverandgrer

2.4 Sikre evne til a ivareta nasjonale
krav til kryptologi og kontroll pa
informasjon og data, uansett hvor i
verdikjeden de befinner seg og
hvilken tilstand de er i
(prosessering, lagring eller
transport)

Storbritannia, har inngatt avtaler med store teknologileverandarer av risikohensyn. Behovet for &
faktisk etablere en sikker skylgsning for Forsvaret veier tyngre enn behovet for & utvikle all
teknologi selv. Forsvaret skal derfor realisere sin private skyplattform primaert gjennom industri-
samarbeid og kjap av ferdig utviklet skyteknologi fra kommersielle aktarer.

Ved evaluering av teknologileverandgrer skal Forsvaret inkludere nordiske og europeiske
leverandarer av skyteknologi. Egenutvikling skal begrenses til tilfeller der det er ngdvendig av
sikkerhetsmessige, kvalitetsmessige eller skonomiske drsaker, eller det ikke finnes egnet teknologi i
markedet. Open source programvare kan benyttes der dette vurderes som det beste alternativet ut
fra funksjonelle, sikkerhetsmessige eller gkonomiske hensyn.

Teknologivalg skal tilfredsstille krav til sikkerhet og kvalitet, og bgr veere skonomisk baerekraftige
og forsvarlige se mal 4 — Sikre gkonomisk kontroll og baerekraft.

Forsvaret skal gjennom dialog sikre at krav til nasjonal kontroll er ivaretatt for applikasjoner som er
kritiske i Forsvarets verdikjeder, men som verken eies eller kontrolleres av Forsvaret, og ikke er

plassert i Forsvarets datasentre.

Forsvaret skal selv ha ansvar for kontroll og drift av private skyplattformer, men kan ved behov
outsource deler av dette. Kriterier for slik outsourcing ma utarbeides. Teknologi fra kommersielle
akterer skal vurderes ut fra blant annet hvilken grad av innsikt og kontroll Forsvaret har over
anskaffelse, utvikling, drift og vedlikehold av de ulike delene av skyplattformen. Forsvaret skal
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utarbeide fgringer for hvordan egne datasentre skal kontrolleres og driftes. Disse retningslinjene
skal sikre at Forsvaret har styring over informasjonssystemer og data, inkludert tilgangs- og
sikkerhetsprosedyrer.

Norge skal i trdd med NATOs strategi benytte allmenn skyplattform for lavgradert opp til
BEGRENSET. Forsvaret skal seerlig vurdere nordiske og europeiske leverandgrer, og det skal ikke
veere automatikk i & kun velge blant de store hyperskalaplattformene. Hvilke applikasjoner som
skal flyttes, skal vurderes for den enkelte applikasjon, basert pa operative behov og
driftsskonomiske konsekvenser. Allmenn skyplattform ma tilfredsstille kravene i NATO Cloud
Directive (NATO, 2021), far lavgraderte applikasjoner og informasjon flyttes dit.

Forsvaret skal etablere systemer for regelmessig revisjon og evaluering av bade avtaler,
teknologivalg og sikkerhetsmekanismer. Dette skal gi et oppdatert beslutningsgrunnlag og
fleksibilitet til & justere lgsningen ved endrede behov, geopolitiske endringer eller nytt trusselbilde.

Forsvaret skal kunne ivareta nasjonale krav til kryptologi og ha kontroll pa informasjon og data
uansett hvor i verdikjeden de befinner seg, og uansett om de prosesseres, lagres eller
transporteres.

W EFFEKT

Skylasningen vil gi Forsvaret tilstrekkelig kontroll og valgmuligheter. Forsvaret vil veere i stand til 4
ta raske og effektive beslutninger om skylgsningen, uten a vaere avhengig av utenlandske aktarer
eller leverandgrer. Forsvaret vil ha kontroll med digitale verdikjeder inkludert data med tilhgrende
applikasjoner, prosessering, transport og lagring.

Helhetlig risikovurdering vil gi et systematisk og oppdatert beslutningsgrunnlag for hvor
applikasjoner og data skal plasseres. Applikasjoner og data med strategisk betydning og som er
under Forsvarets kontroll vil primaert veere plassert i Forsvarets private datasentre. Dette vil sikre
tilstrekkelig nasjonal kontroll, datasuverenitet, styringsrett og eierskap til data giennom hele
krisespekteret.

Forsvaret vil bidra aktivt nasjonalt (inkludert med totalforsvaret) og med allierte i utvikling av
digital suverenitet, interoperabilitet og kompetanse (se mal 9) pa skyteknologi for & redusere
avhengighet til de store teknologileverandgrene. Forsvaret vil kunne drifte, kontrollere og videre-
utvikle egne private skyplattformer.

Mekanismer for regelmessig evaluering og revisjon av teknologi, avtaler og sikkerhetsrutiner vil
serge for at Forsvaret alltid er i forkant og kan tilpasse seg nye trusler og behov. Forsvarets digitale
verdikjeder forventes a stgtte bade daglig drift og nasjonens beredskap pa en sikker, fleksibel og
baerekraftig mate.
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Mal 3: Muliggjgre interoperabilitet og datasentrisk
arkitektur og -sikkerhet

Dette mdlet er, sammen med mal 1 og 2,

hoyt prioritert. Malet skal sikre evne til & A KRITISKE SUKSESSFAKTORER
samle, bearbeide og utnytte data, som en

avgjarende faktor for framtidig stridsevne.

For & lykkes med multidomeneoperasjoner
0og oppna beslutningsdominans skal data

forvaltes som en varig strategisk ressurs, [ 3.1Etablere en felles ID-Igsning i forsvars-
frigjort fra enkeltstdende applikasjoner og sektoren, der Forsvaret er padriver
infrastruktur. Dette garanterer at Forsvaret

beholder definisjonsmakten over egne 3.2 Utvikle malbilder for datasentrisk
informasjonsverdier. arkitektur og

Realisering av ambisjonen om et datadrevet

forsvar innebeerer at Forsvaret skal ga fra 3.3 Utvikle, vedlikeholde og etterleve en

felles datapolicy for forsvarssektoren

<O/’ FORINGER 3.4 Etablere strategisk forankret data-

styring med tydelige regler for
proprieteere siloer til en dpen arkitektur og eierskap, kvalitet og tilgang

apne standarder som understgtter sgsmlgst

samvirke. 3.5 Bygge kultur og kompetanse for
Standarder for teknisk og semantisk datasikkerhet og datadeling
interoperabilitet skal identifiseres og

etterleves. Interoperabilitet skal prioriteres 3.6 Prioritere interoperabilitet over

over funksjonsrikdom, for & sikre samvirke funksjonsrikdom ved valg av Igsninger
med NATO, allierte og gvrige aktorer i og standarder

forsvarssektoren.

Forsvaret skal kontinuerlig tilpasse og 3.7 Sikre en interoperabel skylgsning som
videreutvikle digitale Igsninger i trad med oppfyller NATO sine krav og
gjeldende og kommende Federated retningslinjer samt nasjonal ambisjon i
Mission Networking (FMN)-spiraler. EMN

Systematisk etterlevelse av FMN skal sikre
forutsigbar interoperabilitet og raskt
samvirke med allierte i krise og krig.
Forsvarets skylgsning skal understgtte
NATOs transformasjonsambisjon (NATO, 2024a), og sikre at skylgsningen er i trdd med NATOs sky-
og digitaliseringsstrategier (se mal 7).

Sikkerhet skal knyttes direkte til dataobjektene for @ muliggjere kontrollert flyt og alliert samvirke.
Dataobjekter skal verdivurderes, kontekstualiseres, beskyttes og kontrolleres uansett hvor de
befinner seg. En forutsetning for alt dette er at Forsvaret etablerer en god styring og forvaltning av
informasjonsarkitekturen.

Forsvarets skyplattformer og applikasjoner skal benytte datasentrisk arkitektur og datasentrisk
sikkerhet basert pa zero trust-prinsipper. Dette sikrer at tilgang styres av identitet, kontekst og
behov, at arkitekturen begrenser spredning ved kompromittering, at data beskyttes uavhengig av
skyplattform og lokasjon og at sikkerhet handheves konsistent og maskinelt. Applikasjoner som
ikke vurderes som kritiske i krise og krig, bar implementere zero trust-egenskaper pa et tilstrekkelig
og hensiktsmessig niva.
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Semlgs dataflyt og datasentrisk sikkerhet skal fungere ogsa i degraderte miljger med manglende
eller ustabil forbindelse til core. Det skal derfor defineres hvilke egenskaper og tjenester som er
ngdvendige pa tvers av cloud, core, fog og edge for & opprettholde operativ evne. Det legges til
grunn det skal vaere en differensiering av hvilke IKT-tjenester og kapasitet som er ngdvendig i dette
plattformspennet.

En forutsetning for datasentrisk sikkerhet er entydige og verifiserte identiteter. Det skal derfor
utvikles en identitetslgsning som en integrert del av skylgsningen. Lgsningen skal stotte faderering
av identiteter pa tvers av forsvarssektoren og med allierte, basert pa relevante industri- og NATO-
standarder. Forsvaret skal veere padriver for d etablere en felles ID-lasning for forsvarssektoren. ID-
Iasningen gir kontroll med identiteten til alle brukere og roller tilknyttet skylgsningen, veere seg om
de tilhgrer forsvarssektoren eller andre aktgrer. ID-lgsningen skal ogsa inkludere ID for IKT (servere,
applikasjoner m.m.).

W EFFEKT

Data vil flyte semlgst fra sensor til effektor pa tvers av ulike sikkerhetsnivder og utnyttes fullt ut i
Forsvarets virksomhet. Brukere og IKT-tjenester vil raskt og sikkert finne ngdvendig informasjon,
applikasjoner og IKT-tjenester. Brukerne vil fa tilgang basert pa felles identitetsl@sning. Det vil veere
tillit til ivaretagelse av ngdvendig tilgjengelighet, integritet og konfidensialitet. Skalerbarhet,
interoperabilitet og fleksibilitet vil sikre rask integrering av nye data- og brukskilder, og Forsvaret er
i stand til & utnytte data effektivt til innovasjon, situasjonsforstdelse og beslutningsstatte.
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Mal 4: Sikre moderne, skalerbare og fleksible IKT-
tjenester

Dette malet skal sikre at applikasjoner og KRITISKE SUKSESSEAKTORER
IKT-tjenester bygges pa en slik mate at

Forsvaret kan utnytte fordelene og
mulighetene som ligger i bruk av
skyplattformer. Dette innebaerer & bygge
applikasjoner og IKT-tjenester med 4
skyteknologi. | 4.1 Bygge skylgsningen med portabilitet

Skyplattformer, applikasjoner og IKT- som et baerende prinsipp, slik at
applikasjoner og data kan flyttes pa
‘ </” FORINGER tvers av skyplattformer
tjenester skal utvikles basert p& pne 4.2 Etablere en arkitektur som gjgr at
standarder, slik at Iosninger blir skalerbare, skylgsningen kan skaleres og

sikre, modulaere og i starst mulig grad kontinuerlig tilpasses endrede behov
leverandgruavhengige over tid.

4.3 Effektivisere og automatisere styring av

Mange av Forsvarets applikasjoner vil i

lang tid framover veere basert pa arkitektur arbeidslaster pa tvers av skyplatt-

og teknologi som ikke er cloud native. former, inkludert understgttelse av
Skyplattformene skal derfor statte exit-strategi, sikkerhet, skalerbarhet
ngdvendige variasjoner i kigremiljg og og gkonomi

andre aspekter, sd lenge dette er

ngdvendig. 4.4 Transformere eksisterende kritiske
Forsvarets kritiske applikasjoner som ikke applikasjoner til cloud native-

har en moderne, cloud native-arkitektur, arkitektur

skal transformeres. Dette arbeidet skal
prioriteres hayt, og det skal utarbeides
realistiske planer for hvordan denne
transformasjonen skal gjennomfgres.

Forsvaret skal kunne flytte, endre og integrere data, applikasjoner og infrastruktur pa tvers av
skyplattformer, med minst mulig behov for tilpasning. Dette for & hdndtere krav til konfidensialitet,
integritet, tilgjengelighet, skalerbarhet og ytelse, samt geopolitisk uforutsigbarhet og ivareta
spredningsprinsippet. Kl bgr fa dekket sitt ressursbehov, for effektivt 8 kunne handtere store
mengder data og komplekse beregninger.

Forsvarets applikasjoner og data skal som hovedregel utvikles og bygges for a veere portable, slik at
Forsvaret i minst mulig grad lases til en spesifikk lasning, leverander eller teknologi.
Teknologistandardisering er nadvendig. Portabilitet og endringsdyktighet skal vektlegges i trad
med applikasjonens strategiske betydning. Dette innebaerer & redusere avhengigheten til, eller
unnga, proprieteere lgsninger og grensesnitt som hindrer gnsket portabilitet.

Ved anskaffelse eller etablering av applikasjoner og skytjenester hos eksterne aktgrer gker
viktigheten av risikovurderinger jo hgyere i tienestemodellhierarkiet (laaS, PaaS, SaaS) man
befinner seg. Dette er seerlig viktig for a sikre tilstrekkelig portabilitet, tilgjengelighet, kontroll og
exit-mulighet (se ogsa mal 1 og 2).

Side 13 av 27



W EFFEKT

Forsvarets skylasning vil veere konstruert og dimensjonert slik at den automatisk og semigst
skalerer opp og ned uten nedetid og ved belastningsendringer. Dette vil sikre tilstrekkelig ytelse
under alle forhold. Gode teknologivalg vil sikre portabilitet og redusere kompleksitet og kostnader
for exit fra allmenne skyplattformer.

Ved samling og fleksibel bruk av prosesserings- og lagringsressurser vil skylasningen legge til rette
for bruk av kunstig intelligens. Skylgsningen vil vaere en muliggjarer for innovasjon ved rask og
trygg utrulling av nye funksjoner.
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Mal 5: Sikre smidig og effektiv applikasjonsutvikling og

produksjonssetting
A KRITISKE SUKSESSFAKTORER

Dette mdlet skal sikre at Forsvarets
skyplattform gir mulighet for moderne
applikasjonsutvikling, med hgy grad av
automatisering og verktgyunderstgttelse i alle
ledd av utviklingsprosessen.

‘ (/” FORINGER 5.1 Etablere og videreutvikle en

DevSecOps-kultur i Forsvaret

Skyplattformen skal understgtte moderne

prinsipper for applikasjonsutvikling, inkludert 5.2 Etablere evne til kontinuerlig
utviklingsprosesser og teknologier for integrasjon og produksjonssetting
kontinuerlig integrasjon og produksjonssetting (CI/CD) av applikasjoner

(CI/CD).

Utviklingsteam skal ha tilgang til selvbetjente, 5.3 Etablere selvbetjente utviklingsteam
standardiserte utviklingsressurser som dekker med mulighet for autonom og
utvikling, testing, sikkerhetsherding og geografisk redundant utvikling,
produksjonssetting. Sentrale stikkord er produksjonssetting og drift av
konteinerbaserte applikasjoner og applikasjoner og tjenester

standardiserte orkestrerings- og
kjoretidsplattformer.

Skyplattformen skal stgtte automatisk provisjonering av komplette DevSecOps produksjonslinjer,
konfigurering og oppsett av testmiljger basert pa Infrastructure as Code (laC), samt drift av
applikasjoner og IKT-tjenester.

W EFFEKT

Applikasjonsutviklingen vil veere smidig og effektiv - og gi hyppig og stabil produksjonssetting av
applikasjoner. Produksjonssettinger vil veere kjennetegnet av minimal nedetid og rask
gjenoppretting ved feil. Sluttbrukerne vil oppleve en kontinuerlig forbedring av funksjonalitet og
ytelse.

Utviklingsteamene vil ha hgy grad av autonomi og eierskap til sine IKT-tjenester. Det vil utvikles en
forstdr brukernes behov og kan raskt tilpasse lgsningene ved endrede krav for kritiske IKT-tjenester
0gsa nar sentral infrastruktur ikke er tilgjengelig.

Forsvarets skyplattformer skal understgtte smidig, sikker og effektiv utvikling, test, produksjons-
setting og vedlikehold av sikre applikasjoner. De skal legges til rette for regional autonom
innovasjon og utvikling av applikasjoner.
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Mal 6: Sikre gkonomisk kontroll og baerekraft for
skylgsningen

Dette madlet understgtter de andre

malene i skystrategien ved 4 sikre at KRITISKE SUKSESSFAKTORER
teknologi- og arkitekturvalg kan tas

med forstaelse for gkonomiske
konsekvenser og ressursbruk.

Forsvaret skal sikre gkonomisk kontroll

y
(O) FORINGER 6.1 Etablere FinOps som en integrert del av

og baerekraft i skylosningen ved 3 skyforvaltningen for a sikre kontroll,
innfare et rammeverk og praksiser transparens og forutsigbarhet i kostnader
inspirert av FinOps Foundation,

tilpasset Forsvarets behov. 6.2 Utvikle rutiner og automatiserte

mekanismer for overvakning,

Utvikling av Forsvarets private .
rapportering og analyse av skykostnader

skyplattform og tilhgrende sky-
tjenester skal balansere krav til
skytjenestene med tilgjengelige
ressurser og kostnader for utvikling, eierskap til skykostnader pa tvers av
drift og vedlikehold. Skalerbarhet skal kapabiliteter, prosjekter og enheter
veere bade gkonomisk forsvarlig og
baerekraftig. @konomi, teknologi og
drift skal ses i sammenheng, for a sikre
helhetlige og informerte beslutninger.

6.3 Etablere prinsipper for fordeling og

Forsvaret skal bruke erfaringer fra bade lgpende drift og tidligere prosjekter til & forbedre
gkonomistyringen av skylgsningen. Forsvaret skal etablere mekanismer for kontinuerlig
overvdkning, rapportering og analyse av kostnader for alle skytjenester. Kostnader bgr veere
sporbare og transparente og knyttet til definerte eiere, prosjekter og kapabiliteter. Ressursbruk bgr
optimaliseres gjennom lgpende vurdering av behov, skalering og avvikling av ubenyttede
ressurser. Forsvarets skylgsning skal tilby funksjonalitet som gjer det mulig & fordele kostnader
basert pa faktisk bruk.

W EFFEKT

Forsvaret vil ha forutsigbare, sporbare og transparente skykostnader. Ressursbruken vil vaere
effektiv og tilpasset reelle behov. Kostnadene vil veere forankret hos eiere og koblet til
kapabiliteter, effekter og mal, som vil gi bedre innsikt og styring. Beslutninger vil bli tatt basert pa
sanntidsdata om forbruk og kostnader. Et forbedret kostnads- og forbruksbilde vil gi Forsvaret gkte
forutsetninger for d ivareta baerekraft i henhold til handlingsplanen i strategien for klima og miljg
(Forsvaret, Forsvarsbygg, Forsvarsmateriell, & Forsvarets forskningsinstitutt, 2022; 2024).
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Mal 7: Sikre at skylgsningen er i trad med NATOs sky- og

digitaliseringsstrategier

Dette mdlet skal bidra til at Forsvarets
skylgsning kan samhandle og utveksle data
med allierte skykapabiliteter. Dette bidrar til
styrket situasjonsforstaelse og bedre
politiske og militeere beslutninger.

@ FORINGER

Forsvarets skylgsning skal veere i trad med
NATOs sky- og digitaliseringsstrategier
(NATO, 20243; 2025), NATO Cloud Vision
2030 (NATO, 2022a) og Cloud and Edge
Computing Policy (NATO, 2024d). Forsvarets
skylgsning er en sentral del av NATOs
ambisjon om en felles fgderert skylasning.

| planlegging, utvikling og realisering av
skylgsningen skal Forsvaret ta hensyn til
planlagte leveranser av skytjenester,
skyteknologi og applikasjoner i regi av Allied
software for Cloud and Edge (ACE)
Programme (NATO, 2025c¢) - et flernasjonalt
samarbeid, som starter for fullt i 2026. Norge

A KRITISKE SUKSESSFAKTORER

7.1 Etablere sporbarhet mellom NATOs
sky- og digitaliseringsstrategier og
realiseringen av Forsvarets
skylgsning

7.2 Etablere ngdvendig styring og
governance for Forsvarets skylgsning
iht. NATO-krav og nasjonale fgringer

7.3 Utvikle en sourcingstrategi og innga
strategiske avtaler med utvalgte
industripartnere for a understgtte
NATOs ambisjoner og Forsvarets
behov

skal veere en aktiv bidragsyter pa innhold og leveranser i ACE. Forsvaret skal utvikle egne planer
uavhengig av ACE, men skal ta hensyn til ACE (NATO, 2025d) og NATOs Cloud Adoption Roadmap
(NATO, 2025b).

Et fundament i NATOs strategi er tett samarbeid med industrien, noe som ogsa gjelder Forsvaret.
Forsvaret skal i hovedsak anskaffe teknologi fra industrien og adoptere teknologi fra NATO og
allierte, framfor egenutvikling. Forsvaret skal ogsa veere tydelig pa hvor industrien skal bidra, og
legge til rette for at samarbeidet lykkes. Forsvaret skal utvikle en sourcingstrategi som understgtter
dette.

W EFFEKT

Norge vil, sammen med allierte og NATO, ha oppnadd tilstrekkelig interoperabilitet mellom
nasjonale og allierte skykapabiliteter. Dette vil gi forbedret datautnyttelse, sikkerhet, samhandling
og motstandsdyktighet. Forsvaret vil ha etablert et velfungerende strategisk industrisamarbeid.
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Mal 8: Sikre en skylgsning tilpasset Forsvarets
virksomhet, operative planverk og doktriner

Dette mdlet skal sikre at Forsvarets
skylgsning er tilpasset Forsvarets A KRITISKE SUKSESSFAKTORER
virksomhet, operative planverk,

doktriner, konsepter og verdikjeder,
inkludert samvirke med NATO, allierte
og totalforsvaret.

| 8.1 Etablere tett samarbeid p3 tvers av
x Forsvarets virksomhet, og med stgttende
O FORINGER etater, i grensesnittet mellom virksomhet,
For & sikre at skylgsningen alltid er operasjoner og [KT
relevant skal det veere mulig a
kontinuerlig tilpasse skylgsningen til
endringer som matte skje innenfor

Forsvarets mal, behov, konsepter eller
verdikjeder.

8.2 Etablere evne til 3 tilpasse skylgsningen fil

endringer i Forsvarets mal, operative
behov, konsepter og verdikjeder

8.3 Etablere en kultur for behovsdrevet

Det er nadvendig med tett samarbeid kontinuerlig forbedring og innovasjon

mellom de ulike delene av Forsvarets
virksomhet. Bdde operativ side og
virksomhetsstyring, samt de stgttende
etatene, ma bidra inn i utformingen av
skylgsningen, for a sikre at den vil
dekke de faktiske behovene.

Kontinuerlig innovasjon og rask digital utvikling er avgjgrende i en moderne strid, og evne og vilje
til & jobbe for kontinuerlig, behovsdrevet forbedring og innovasjon ma derfor bli en del av kulturen
i Forsvaret.

8.4 Etablere en sektorfelles arkitektur og
katalog for IKT-tjenester

For a sikre ensartede IKT-tjenester pa tvers av sektoren skal det etableres en felles arkitektur for IKT-
tjenester for hele sektoren. | tillegg skal det etableres en felles IKT-tjenestekatalog - for & sgrge for
synergi og gjennomgdende bruk og gjenbruk av IKT-tjenester i sektoren.

W EFFEKT

Forsvarets skylgsning vil veere tilpasset virksomheten, de operative behovene og konseptene,
inkludert tilhgrende aktiviteter, verdikjeder og interne og eksterne aktgrer.

Skylgsningen vil bdde stotte og bli utviklet i trdd med operative planverk og doktriner. Dette vil
0gsa omfatte verdikjeder og aktiviteter der gvrige etater i sektoren, totalforsvaret og det sivile
samfunnet inngar.

Hele forsvarssektoren vil benytte en felles arkitektur for IKT-tjenester som sikrer ensartede og
interoperable tjenester. En felles tjenestekatalog vil gjgre det mulig & finne og ta i bruk IKT-
tjienester pd tvers av sektoren.
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Mal 9: Sikre kompetanse pa skyteknologi og moderne

applikasjonsutvikling
A KRITISKE SUKSESSFAKTORER

Dette malet skal bidra til at Forsvaret utvikler
9.1 Rekruttere, utvikle og beholde

personell, prosesser og kultur pad en mate som
muliggjer overgang fra en tradisjonell,
personell med kompetanse innen
<l’ FORINGER skyteknologi, dataforvaltning,
cybersikkerhet,

applikasjonssentrisk og systemorientert
arkitektur til en moderne, datasentrisk
arkitektur.

Forsvaret ma ha nedvendig kompetanse til 8 programvareutvikling og
anvende, forvalte og videreutvikle sky- arkitektur

lasningen. Dette krever at personell behersker

moderne teknologier, metoder og arbeids- 9.2 Etablere tydelig lederforankring og
former. aktiv endringsledelse for den
Forsvaret skal etablere et tankesett der data, digitale transformasjonen
programvare og IKT-tjenester forstas som

operative kapabiliteter pa linje med gvrige 9.3 Prioritere og tilrettelegge for en
militeere kapabiliteter. Dette innebaerer et kultur preget av apenhet, deling
skifte fra lokal optimalisering, eierskaps- og samarbeid

tenkning og statiske Igsninger, til helhetlig

verdiskaping, deling og kontinuerlig utvikling 9.4 Sikre at arkitekter og utviklere

pa tvers av domener, etater, allierte og sertifiseres pa relevante
totalforsvaret. teknologiplattformer og

Ledere skal prioritere digital kompetanse- utviklingsmetoder

utvikling, og sikre ngdvendig kompetanse
innen arkitektur, skyteknologi og moderne systemutvikling. Tverrfaglig sammensatte team skal
sikre operativ evne og helhetlige Igsninger.

Forsvaret skal videreutvikle en kultur som fremmer dpenhet, deling og samarbeid, bade internt og
med allierte og relevante sivile akt@rer. Rekruttering, utvikling og sertifisering pa skyteknologi,
dataforvaltning, cybersikkerhet, programvareutvikling og arkitektur skal integreres i
personellforvaltningen.

[ X X ]
W EFFEKT

Forsvaret vil ha tilstrekkelig personell pa rett sted, som vil beherske moderne skyplattformer, data-
forvaltning, cybersikkerhet, programvareutvikling og arkitektur. Tverrfaglige team vil levere
effektivt pa tvers av domener og etater, stattet av moderne applikasjoner og samhandlingsverktgy.
Ledere vil drive digital transformasjon gjennom tydelige prioriteringer og kontinuerlig
kompetansebygging. Kulturen vil preges av dpenhet, deling, laering og samarbeid - internt, og
med allierte, totalforsvaret og industrien. Forsvaret vil rekruttere, utvikle og beholde
neokkelkompetanse. Avhengigheten til enkeltpersoner vil veere redusert. Forsvaret vil std robust i
mete med nye behov.
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VEIEN MOT OPERASJONALISERING AV STRATEGIEN

Status og ambisjon

Det er i 2026 et tydelig gap mellom Forsvarets IKT og ambisjonene i skystrategien. Strategien angir
retningen for utviklingen av en sikker, moderne og baerekraftig skylgsning som skal styrke
Forsvarets operative evne i et skjerpet sikkerhetspolitisk landskap. Ambisjonsnivaet er hgyt og
krevende, men ngdvendig for a lykkes med Forsvarets digitale transformasjon.

Sentrale initiativ og avhengigheter

Forsvaret star midt i en omfattende digital transformasjon. Flere strategiske satsinger danner
fundamentet for operasjonaliseringen. Tre initiativ er seerlig kritiske: etableringen av nye data-
sentre, utvikling av ny sikker plattform og modernisering av Forsvarets ERP-lgsning. | tillegg styrker
Forsvaret innovasjons- og teknologikraften gjennom etableringen av Forsvarets Kl-senter og
Cyberforsvarets IT-avdeling (CIT). For & realisere gevinster ma FKI moderniseres og prioriterte
eksisterende applikasjoner transformeres. Erfaringer fra Ukraina viser at evnen til kontinuerlig
innovasjon, rask digital utvikling og skalering er avgjgrende i moderne strid.

Helhetlig operasjonalisering

Skystrategien har ni mal, hvor motstandsdyktighet, nasjonal kontroll og datasentrisitet er hgyest
prioritert. Malene er til dels gjensidig avhengige og ma realiseres i sammenheng. Strategien kan
ikke forutse alle dilemmaer som vil oppstd i implementeringen. Derfor er tydelige prioriteringer,
felles forstdelse og enhetlig retning pa tvers av Forsvarets virksomhet avgjerende. Dilemmaer og
avklaringer ma hdndteres i etablerte styringsstrukturer og beslutningsmekanismer.

Sektoravhengigheter

Selv om skystrategien gjelder Forsvarets IKT, pavirker den hele forsvarssektoren. Nar Forsvarets IKT
inngdr i andre etaters verdikjeder, ma de ta hensyn til strategiens fgringer. Strategien skal veere
premissgivende for beslutninger som pavirker Forsvarets IKT-kapabiliteter.

Veikart og kontinuerlig oppdatering

Digital transformasjon handler like mye om mennesker, prosess og organisasjon som om teknologi.
Suksess forutsetter kulturendring, kompetanseutvikling, tydelig styring og kontinuerlig forbedring
pa tvers av Forsvaret. Operasjonaliseringen krever koordinert innsats pa tvers av teknologi,
organisasjon og prosess. Kritiske suksessfaktorer skal realiseres. Strategien skal omsettes i konkrete
veikart, som synliggjer prioriteringer, risikoer og framdrift, og som oppdateres i trdd med trussel-
bildet, teknologisk utvikling og erfaring fra drift, @velser og pagdende konflikter. Indikatorer for
framdrift og modenhet skal etableres. Strategisk fleksibilitet og evne til justering er ngdvendig for d
opprettholde en digital handlekraft og relevante IKT-kapabiliteter inn i 2029 og videre.
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Vedlegg

Vedlegg A Begrepsforklaring

Begrep
Allmenn sky

Applikasjon

Autonomi

Cloud native

Continuous
Integration/
Continuous
delivery/
deployment
(Cl/CD)

Core

Datasentrisk
tilnzerming

Datasentrisk
arkitektur

Datasentrisk
sikkerhet

DevSecOps

Edge

Essensielle
egenskaper
ved sky-
tjenester

Exit-strategi
(for sky)

Forklaring

En type leveransemodell. Standardiserte skytjenester som leveres pa det apne markedet og er
tilgjengelig for alle virksomheter (Direktoratet for forvaltning og skonomistyring, 2025).

«Programvare som utfgrer en eller flere spesifikke funksjoner. Applikasjoner kan utfgre eller tilby
tjenester for sluttbrukere og for andre applikasjoner eller virksomhetsprosesser (Shirey, 2007).»
(Forsvarsstaben, 2026). | ssmmenheng med sky er en applikasjon en samling av skytjenester som
understgtter en eller flere virksomhetsprosesser, f.eks. ildledning, situasjonsbilde eller logistikk.
Applikasjoner kan utfgre eller tilby tjenester for sluttbrukere og for andre applikasjoner eller
virksomhetsprosesser.

Evnen til 3 operere uavhengig og selvstendig, uten ekstern stgtte eller kontroll (Forsvarsstaben,
2026).

Samlebegrep for allmenn sky, nasjonal sky og alliert sky. Slike skyplattformer gir hgy elastisitet, der
kapasitet kan skaleres raskt opp og ned etter behov. Cloud er ett av fire lag i Forsvarets skylgsning,
sammen med core, fog og edge. (Forsvarsstaben, 2026).

Applikasjon designet for a utnytte egenskapene i skyteknologi fullt ut. Innebaerer gjerne bruk av
mikrotjenester, konteinere og orkestrering (Cloud Native Computing Foundation, 2026)

«En metode innen programvareutvikling som automatiserer trinnene mellom a skrive kode og a
sette den i produksjon. CI/CD gjgr det mulig for utviklingsteam a levere kodeendringer oftere og
mer palitelig giennom automatisert testing, bygging og distribusjon (IBM, 2025a)» (Forsvarsstaben,
2026).

«Sentralt lag i en distribuert IT-struktur — typisk tilsvarende sentralisert cloud computing. Dette
kjennetegnes av store databehandlingsressurser, f.eks. datasentre eller store skyregioner, hgy
kapasitet og skalerbarhet, optimalt for tung databehandling, langtidslagring og avansert analyse.
Ikke lokasjonsnaert, noe som innebaerer stgrre avhengighet av nettverksforbindelser og potensielt
hgyere latenstid.» (Forsvarsstaben, 2026).

«En felles intensjon om a behandle data som en delt ressurs som kan utnyttes av alle til
giennomfgre operasjoner. Intensjonen omfatter deling, utveksling, verdsettelse og utnyttelse av
data.» (Forsvarsstaben, 2026).

«En arkitektur der data er det primzere organiserende elementet, strukturert som delbare, styrte
og standardiserte dataprodukter innenfor en fgderert modell som sikrer interoperabilitet, kvalitet
og sikkerhet pa tvers av informasjonssystemer og organisasjoner. (basert pa NATO Data Centric
Reference Architecture (NATO 2024e)). » (Forsvarsstaben, 2026)

«Beskyttelsesmekanismer legges direkte pa dataene uavhengig av hvor dataene befinner seg, slik at
konfidensialitet, integritet og tilgjengelighet opprettholdes giennom hele livssyklusen.»
(Forsvarsstaben, 2026)

«Er en forkortelse for Development, Security and Operations (utvikling, sikkerhet og drift).
DevSecOps er en praksis for applikasjonsutvikling som integrerer utvikling, sikkerhet og drift i hele
livssyklusen gjennom kontinuerlig testing, automatisering og rask produksjonssetting (1BM,
2025b).» (Forsvarsstaben, 2026).

«Noder helt ytterst i Forsvarets skylgsning, og ofte der data genereres, behandles og brukes. Ofte
soldatnzere Igsninger. Bidrar til gkt robusthet giennom autonomi. Redusert nettverkstrafikk og
forsinkelse. Edge omfatter ofte sensorer av ulik art og kjgretgy av ulik karakter. Kan ogsa omfatte
plattformer som en drone og ubemannede kjgretgy.» (Forsvarsstaben, 2026).

On-demand selvbetjening: setter opp og administrerer IKT-tjenester selv (On-demand self-service).
Bred nettverkstilgang: IKT-tjenestene er et annet sted og du far tilgang over nettverk (Broad
network access). Felles ressurser ved at datakraft og kostnader deles mellom kundene (Resource
pooling). Hay elastisitet, skalerbar (Rapid elasticity). Malbare IKT-tjenester, du betaler for det du
faktisk bruker (Measured service) (Direktoratet for forvaltning og skonomistyring, 2025; Mell, P., &
Grance, T. (2011)).

En teknisk, juridisk og gkonomisk gjennomfgrbar risikobasert plan for ved behov a kunne rettidig
flytte, eller kontrollert avvikle IKT-tjenester, applikasjoner, data eller infrastruktur. Planen skal
hensynta bade regelverk, prosess, teknologi og organisasjon (RPTO), og inkludere data og IKT-
tjenester levert til Forsvaret som SaaS. Avvikling eller reduksjon i kvalitet med eventuelle tilhgrende
konsekvenser for Forsvarets samfunnsoppdrag og kritiske oppgaver skal spesifikt angis.
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«En praksis og et kulturelt rammeverk. Malet er @ maksimere forretningsverdien gjennom
gkonomisk ansvarlighet, samarbeid og datadrevne beslutninger. FinOps kombinerer prinsipper fra
finans og DevSecOps, og fremmer tverrfaglig samarbeid mellom teknologiteam, gkonomiavdelinger
og forretningsledelse. FinOps handler ikke bare om kostnadsreduksjon, men om a skape
gjennomsiktighet, eierskap og kontinuerlig forbedring. FinOps sikrer at ressursbruk er effektiv,
kostnadene er forutsigbare, og at investeringene gir malbar verdi for organisasjonen (FinOps
Foundation, 2025).» (Forsvarsstaben, 2026).

Et distribuert mellomlag mellom cloud-kjernen (core) og edge-noder. Fog-laget ligger naeermere
operasjonsomradet for & redusere latenstid. Behandler data lokalt fgr de eventuelt sendes videre til
core. Avlaster core-laget ved a filtrere, analysere og reagere pa data hurtigere. Bestar av mange
noder, typisk sma datasentre eller taktiske IT-noder.

Se skylgsning.

«Noe som gir verdi og nytte for brukeren av IKT-tjenesten eller applikasjonen.» (Forsvarsstaben,
2026).

«Med begrepet informasjonssystem menes systemer som anvendes for & Igse en oppgave eller
utfgre en funksjon i en organisasjon. Det omfatter menneskelige, organisatoriske og tekniske
ressurser, metoder og teknikker. Informasjonssystem skal i sikkerhetsloven forstand forstas vidt.
Begrepet omfatter bade manuelle og digitale informasjonssystemer, og favner alt fra
saksbehandlingssystemer, kontorstgttesystemer og rene kommunikasjonssystemer til kontroll- og
styringssystem (Forsvarsdepartementet, 2017).» (Forsvarsstaben, 2026).

Programmerbar infrastruktur, dvs. administrering og konfigurering av infrastruktur ved hjelp av
kode, i stedet for manuelle prosesser (Microsoft, 2024).

En type tjenestemodell, som omfatter grunnleggende dataressurser som nettverks-, lagrings- og
behandlingskapasitet.

«Generelt begrep for en funksjon som leveres av programvare (Laskey et al., 2009), hvor en
funksjon er noe som er av verdi og nytte for konsumenten av IKT-tjenesten (Elstad et al. 2024).
Konsumenten av en IKT-tjeneste kan vaere en sluttbruker eller en annen IKT-tjeneste.»
(Forsvarsstaben, 2026).

«Aktgrer som utvikler, drifter eller vedlikeholder (UDV) og forvalter Forsvarets IKT. Dette inkluderer
interne og eksterne aktgrer, offentlige og private samt industri og akademia.» (Forsvarsstaben,
2026).

En konteinerbasert applikasjon er en programvare som er pakket sammen med alt den trenger for
a kjgre — inkludert kode, biblioteker, konfigurasjonsfiler og kjgretid. Alt er pakket i en selvstendig,
isolert enhet kalt en konteiner. Blant fordelene med kontainerbaserte applikasjoner er portabilitet,
skalerbarhet og isolasjon.

Beskriver hvordan og hvor skytjenester distribueres og administreres, f.eks. privat sky og allmenn
sky (Direktoratet for forvaltning og gkonomistyring, 2025; Mell & Grance, 2011).

«NATO definerer MDO som orkestrering av militaere aktiviteter pa tvers av alle domener og miljger,
synkronisert med ikke-militeere aktiviteter, for a gjgre alliansen i stand til a levere konvergerende
effekter til rett tid (NATO, 2022).» (Forsvarsstaben, 2026).

«Nasjonal kontroll innebaerer styringsevne til & ta effektive beslutninger gjennom for eksempel
regulering, eierskap eller avtaler, og handlefrihet til 8 giennomfgre beslutninger mest mulig
uavhengig av utenlandske aktgrer og innsatsfaktorer.» Begrepet brukes i strategien for 3 beskrive
en tilstand der Forsvaret kan ivareta sin handlefrihet og styringsevne gjennom hele krisespekteret.
Et fravaer av egenkontroll kan kjennetegnes ved at Forsvaret star i et avhengighetsforhold til en
ekstern aktgr.

(Digitaliserings- og forvaltningsdepartementet, 2025; Nasjonal sikkerhetsmyndighet, 2023)

Tilstrekkelig nasjonal kontroll innebaerer at Forsvaret ikke ngdvendigvis har full kontroll, men at
graden av kontroll er god nok til 3 sikre nasjonale interesser, sikkerhet og etterlevelse. Dette
vurderes risikobasert og kan innebzere at:
e  Kontrollmekanismer, kontrakter, revisjoner og tekniske tiltak gir Forsvaret tilstrekkelig
innsyn og pavirkning.
e  Kritiske deler er under Forsvarets kontroll, mens mindre kritiske deler kan ligge hos
eksterne eller utenlandske aktgrer.
e  Risikoen for ugnsket pavirkning eller tap av styring er vurdert som lav og handterbar.
(Forsvarsstaben, 2026).

«En nasjonal skytjeneste for a sikre gkt nasjonal kontroll over kritisk IKT-infrastruktur og a beskytte
viktig informasjon.» (Meld. St. 9 (2022-2023)).
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«Orkestrering er prosessen med a administrere og koordinere flere programvarekomponenter
(konteinere) for a sikre at de fungerer effektivt sammen, skaleres dynamisk og handteres
automatisk (Johnsen, Andersen, Langleite & Opland, 2026)).» (Forsvarsstaben, 2026).

En type tjenestemodell, med levering av driftsmiljget (plattformen), der kunden innfgrer, utvikler
og produksjonssetter Igsninger selv.

Type leveransemodell. Skytjenester som er satt opp spesifikt for én virksomhet og som ikke er
tilgjengelig for eksterne kunder.

«Teknisk, juridisk og gkonomisk evne til a flytte applikasjoner, data og IKT-tjenester mellom
leverandgrer eller andre skylgsninger. Begrepet inkluderer evne innen dimensjoner som prosess,
teknologi og organisasjon.» (Forsvarsstaben, 2026).

En type tjenestemodell, hvor programvare driftes i ett eller flere datasentre. Leverandgren har
ansvaret for drift og vedlikehold av IKT-tjenesten og alt underliggende.

Samlebetegnelse for skyplattformer og de ngdvendige IKT-tjenestene, applikasjonene og data som
benytter disse skyplattformene. Begrepet er uavhengig av uavhengig av tjeneste- og
leveransemodell som benyttes.

«Teknologisk plattform som tilbyr kapabiliteter for utvikling, utrulling, drift og skalering av digitale
Igsninger i skyen, basert pa automatiserte IKT-tjenester for infrastruktur, sikkerhet, datahandtering
og applikasjonshandtering. En skyplattform sgrger for at IKT-tjenestene far de essensielle
egenskapene som gjgr dem til skytjenester.» (Forsvarsstaben, 2026).

Teknologiene og de teknologiske komponentene som gjgr det mulig a levere de essensielle
egenskapene som gjelder for skytjenester. Dette inkluderer teknologier som kontainere,
mikrotjenester, serverfrie funksjoner, cloud native-prosessorer og -infrastruktur.

«En IKT-tjeneste levert fra en skyplattform ved hjelp av skyteknologi. Ifglge NIST gir skytjenester
praktisk, on-demand nettverkstilgang til en delt pool av konfigurerbare dataressurser som raskt og
effektivt leverer IKT-tjenester til virksomheten. Bruk av skytjenester muliggjgr kostnadsmodeller
basert pa faktisk forbruk i motsetning til tradisjonelle tjenestemodeller. Mer formelt definerer NIST
skytjenester som bestaende av fem essensielle egenskaper, tre tjenestemodeller og fire
leveransemodeller (Mell, P., & Grance, T. (2011). The NIST definition of cloud computing).»
(Forsvarsstaben, 2026).

Prosesser og tjenester som er essensielle for Forsvarets kjernevirksomhet (primaeraktiviteter), som
er direkte knyttet til Forsvarets eksistens. En mangelfull handtering av strategisk viktige prosesser
og tjenester vil fa store konsekvenser for virksomheten (Elstad et al., 2022).

Modeller som beskriver hvordan IKT-tjenestene leveres, og hvilke aktgrer som har ansvar for hva.
NIST benytter tre tjenestemodeller: Software as a Service (SaaS), Platform as a Service (PaaS) og
Infrastructure as a Service (laaS) (Digitaliserings- og forvaltningsdepartementet, 2025).

«Sikkerhetsrammeverk basert pa prinsippet om at ingen bruker, enhet eller applikasjon skal ha
implisitt tillit, uansett om de befinner seg innenfor eller utenfor organisasjonens nettverk. All
tilgang ma verifiseres eksplisitt, basert pa identitet, kontekst og enhetens tilstand, og gis kun med
minste privilegium. Zero trust antar at brudd kan skje og krever kontinuerlig autentisering,
autorisasjon og overvaking av alle forespgrsler (Rose, Borchert, Mitchell & Connelly, 2020). Zero
trust realiseres gjennom pilarene: bruker, enhet, nettverk, applikasjon, data,
automatisering/orkestrering samt synlighet/analyse.» (Forsvarsstaben, 2026).

Vedlegg B Forkortelser

ACE
Cl/cDh
T
CNCF
DCA
DCRA
DCS
DPC
DevSecOps
ERP
FinOps

Allied software for Cloud and Edge
Continuous Integration/Continuous Delivery/Deployment
Cyberforsvarets IT-avdeling

Cloud Native Computing Foundation
Datasentrisk arkitektur

Data Centric Reference Architecture
Datasentrisk sikkerhet

Digital Policy Committee
Development, Security and Operations
Enterprise Resource Planning

Financial Operations
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FGP
FKI
FMN
FSP
HR
laC
laaS

IKT
Kl
MDO
NDS
Paa$S
PTO
RPTO
Saa$S
ubv

Forsvarets gjennomfgringsplan

Forsvarets kommunikasjonsinfrastruktur
Federated Mission Networking

Forsvarets sikre plattformer

Human Resources

Infrastructure as Code

Infrastructure as a Service

Identitet

Informasjon- og kommunikasjonsteknologi
Kunstig intelligens

Multidomene operasjoner

NATO Digital Staff

Platform as a Service

Prosess, teknologi og organisasjon
Regelverk, prosess, teknologi og organisasjon
Software as a Service

Utvikling, drift og vedlikehold
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